BUDAPESTI MODSZERTANI SZOCIALIS
KOZPONT
ES INTEZMENYEI

Iktatoszam: TK/508-1/2021.

Budapesti Modszertani Szocialis Kozpont és Intézményei
Informatikai Szabalyzat

Jovahagyta: Zakar Gergely
Igazgato

Osszeallitotta:

Név, beosztas Alairas

Toth Zoltan Attila, Szolgaltatési sl BTy
osztalyvezetd

Ritterné Dr. Nagy Edit, Jogi referens ,@Fb\

Hatalyos: 2021. augusztus 3 1. napjatol

Ervényes: visszavonasig



BMSZKI - Informatikai szabdlyzat

Tartalomjegyzék

L ALTALANOS RESZ o.ooeovieetereresssssresssstasissasmsestsessesestoratetetssssassesesssesessasasnsnsasesersototststien inetsnsasenentarasanses 3
1. A SZABALYZAT CELJA ES HATALY A coovviiiiiiireisissisis st tsars rnesssasissssasssssssssesssnsasasssnsssensssanns 3
Lol A S AB ALY Z AT CELI Attt ee et eee e eeeeeeeetseesten st renerssmbaseeeeamssesemaeeas semeessbsesisbreabre ee s easnneas sree£es sare e nn sne b i e niabEab s 3
L2 A SZAB ALY ZAT HATALY A ctoouvesirseraesssreseemeeesseaeeess e e ees eesattssitsrastsnsesease eenessesaaseees saesanses tbeonasntnesteernassnassssssns 3
L3 AL APFOGALMAK 1 vitiesstsrreesesasaesseesesae e oeesstetseosesraesaes s asensessssatanses eessabsssattts rassrsnpensessassaesse seeneessens sassnnatesness 4

2. INFORMATIKA] FELADATELLATAST BIZTOSITO SZERVEZET FELEPITESE ES MUKODESE
.5

2.1. SZOLGALTATAST OSZTALY ~ INFORMATIKAL CSOPORT ..o ceeievtrerirnesrvessee suesastesse e s ssaseaessnetasaaanssransransessonsnenns S
211 Az Informatikai csoport Jeladarai ...............coooiiviioii 5
2.1.2. 4 mindenkori rendszerfizemeltetd feladatl ..o 6

II. RESZLETES RENDELKEZESEK voeeeeeeee e eeeesesstos isassasstessinssssssssnssistsiessessasssaisiasssssarsvesssencasaseressesesB

3. A FELHASZNALOI TAMOGATAS MUKODESE .......cooeceiiriss et sssssssssssssssases 6
3.1, FELIIASZNALOI TAMOGATAS ©ovivtetrserrersrsreeeesaseeristeeeassessantsisteasssassnssassessstans esssesasmsssmsessbesaantsnsrressssnsssasesesns 6

4. A SZAMITOGEP ES HALOZATHASZNALAT SZABALY AL.oicvoiesiacrcmmerimencscrenressisssisissssssesssinians 7
4.1. ALAPELVEK, BETARTANDO SZABALYOK ..v.vuoviviveioraeseeseriosnsestssssesssesesss seses et et et ssisatsssessstssssssssssonssosssssas o 7

Fo 11 AHGIGNOS SZABAIY v vvresrse et ent st cer e e e s e RS R e 7

A 1.2 HOraverek KeZ@IESe oo teetetet s e es s ar s et eeeeee e eaeem e tn bt te ettt R e e enne s e e r et d s AR R e ee 7
4.1.3. Szoftverek telepitése 85 Rezelése..............iviiviriiniiinic e s 7
4.1.4. Felhaszndléi hozzdférés és rendszerbiztonsag. . ..o s 8
S W USVBAEEC N .. oo oeriss e e e e e e e e et e et eeesvertataa o r i reabes et esasabe bes e ean aabd e EE 4P dAn A R RnRee£e e et e R bemaeseeer e etk eaontar 8
BB, KIVOLEICS TNUEZROABSEE oot ie et eta e et eeee et et e et sttt s e st es v s r e et e e e n e an raee e Re A PR e R ra S rannses g
£.1.7. Hdlozati szol@alaitdsoR... ..ot iiiiiiiiiin et e e e s L]

4.1.8. AHomdnyok tarolasa
4.1.9. Tarteriifet kvdta

4.1.10. Egyed; iizemeltetdsi halzati Szamitogopek.. .o 12

B T L ORGHS BFOIGS oottt esvesatsra s s resm e ee e et te e e eeemaet4 bttt aaEd s e aa et v pa st m e e e e ar e e e e nnr e e st ab 4 b e s 12

4.2. FELELOSSEGEK, HATASKOROK 11vrrrirreesereeeseeereesimesereesisstconsersreersanssessesss sorsseersssest et fibissians st anspssssss ssassssass 12
4.2.1. A felhasznglo felelBSSEZe oot s e 13
4.2.2. Az Informatikai csoport (Support) feladata és felelGss€ge. i 13
4.2.3. Adminiszirdtori jogosultsdggal rendelkezd felhaszndlok felelGssége . 14

4.3, FLLENORZESEK - vveueeueeeeeeteeesthetstbas batastastastassessessanses eseessesesses abes berensesemsasemsensascessssassasmmsemsemsastbisibasnsbassashas 14
5, BESZERZESEK, IT LOGESZTIKA vvucoritieiremsresssioranesiarsssnsisesisssoss s sessassseseseb s isssisas s bonasaressssasessase 14
5.1. AZ INFORMATIKAL BESZERZESEK MENETE! +euvetvetvesvetteteettetistessstassssastesassesassensesessesse et aniassastatsstantnsarsssssesanse 14
5.2, A BMSZKI-N BELULI ESZKOZOK BESZERZESE w1vvitveriesreeereseresiesseeasesmssssssnasstnsssstasrasssmsssessosemssmseaanssasinssnis 15
5.3, INFORMATIKAL BIZTONSAG «.veevetesrivvsrissessessessessessessesseseessesessesbesssbassatassstassssesses et bebestentesaesiabasantontasrassnssnnsess 15
331, AdGIDIZIONSAG .o vvirrreer e b e s 15
5.3.2. HOZZAEFES HAPIGZAS c.ceeieoeeer sttt e ettt b4 e e e e b 16
3.3.3. Szervertereint BIZIOHSA ...cvieriirnie ettt bttt b s b e e e e e e e 16
B34 AdQIVOHRIOI. oo et tee et r e e e et ————— e ate e et r e e e r e 16

1. ZARO RENDELKEZESEK ...coiuictriereereiveissetnsisessesesisissssssesesssisssssssisssasasiato osssstessssnssanssssesessensssones 17
1. SZAMU MELLEKLET: A FELHASZNALOK SZAMARA FLOIRANYZOTT E-MAIL ES FILE SZERVER KVOTAK ..o, 18

2. SZAMU MELLEKLET: JELSZO HASZNALAT . coevcvviteivesietsvessasastaseseessereamseesssesseses reeasasessiconatesbias sussesssasssasssssusees 19
3. SZAMU MELLEKLET: ACCOUNT KEZELES 11trrisrseeaeeseaesmeaeeremaneesesebnaesssestascs eeesases sossssinsossasssssonsss st hassbissasatsens 21
4, SZAMU MELLEKLET: MEGISMERESI NYILATKOZAT wovvevierinsierissrisssmaciiasies siess sassssnssssarssssstsssansssonssssonssssssnsessos 23



BMSZKI - Informatikai szabAlyzat

I. ALTALANOS RESZ
1. A szabdlyzat célja és hatilya
1.1. A szabalyzat célja

E szabilyzat célja a Budapesti Modszertani Szocialis Koézpont és Intézményeiben
(tovdbbiakban: BMSZKI) tzemelé asztali és mobil szamitogépek és egyéb informatikai
eszkdzok haszndlatianak, kezelésének ¢és a hozzd kapcsolédd IT  szolgaltatdsok
igénybevételének szabdlyozasa, valamint a legalis szoftverhasznalat biztositisa és a szoftverek
jogtisztasdganak a hosszil tavu fenntartésa.

A BMSZKI biztositani kivanja a felhasznaloknak a szamitégépek, a halézat és a mindennapi
munkahoz sziikséges egy€b informatikai infrastruktiura milkdéképességét és ennek érdekében
elvarja azok felel8sségteljes hasznalatat.

1.2, A szabalyzat hatilya

— Jelen szabalyzat teriileti hatdlya kiterjed a Budapesti Mddszertani Szocidlis Kézpont és
Intézményeire.

— Jelen szabalyzat személyi hatalya kiterjed a BMSZKI-val kézalkalmazotti jogviszonyban
4ll6 valamennyi kozalkalmazottra, és egyészségiigyi szolgdlati jogviszonyban allé
valamennyl munkavéllaléra attél fiiggetlentll, hogy kinevezésiik/munkaszerzédésiik
hatarozott vagy hatarozatlan idére, teljes vagy részmunkaidbre szél, tovabba az egyéb
munkavégzésre irdnyuld jogviszonyban allékra. Az informatikai szolgéltatidsokat ny(jt6 és
igénybe vevd valamennyi szervezeti egységére.

— Amennyiben a BMSZKI harmadik féinek (pl.: ellatottak) is lehetdséget biztosit az
informatikai infrastrukt(rajanak a haszndlatara, akkor harmadik félre nézve is kételez6 a
Szabalyzatban foglaltak betartdsa.

— A Szabalyzat targyi hatalya kiterjed: A BMSZKI tulajdondban 1év6, illetve az altala bérelt
valamennyi informatikai berendezésre, az informatikai folyamatokban szereplé Usszes
fejlesztési, szervezési, programozdsi, Ulzemeltetési dokumenticiéra, a rendszer- ¢s
felhasznal6i programokra, az adathordozok tarolasara, felhasznalasara.

A Szabalyzat az informatika altalanos milik6dési rendje mellett meghatarozza az eszkdzok

hasznalatanak modjat, feltételeit, biztonsagi eldirdsait, kitér a jogi és etikai kérdésekre is. A

Szabalyzatban foglaltak ismerete és betartisa az eszkozoket igénybe vevd minden személy

(tovabbiakban: felhasznald) szamara kételezo.

Az eszkbzoket csak olyan személy haszndlhatja, aki az eszkztk hasznalatara engedélyt kapott,

valamint e Szabalyzatot ismeri. A felhaszndlo a Szabalyzatban foglaltak tudomasulvételét és

elfogadasat aldirasdval igazolja (4. szamu melléklet). Az alairast megtagad6 felhasznald nem
jogosult az eszkdzok hasznalatara,
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1.3. Alapfogalmak

L szabdlyzat alkalmazasaban:

Felhasznalé: a BMSZKI minden informatikai jogosultsaggal rendelkezé alkalmazotija.
Szamitégép: az asztali szamitégép. a hordozhat6 szamitogép (notebook), valamint a BMSZKI
tulajdonat képezd, de otthoni hasznalatra kiadott szamitogép, amelyeket a BMSZKI tizemeltet.
Legdlis szoftver: minden olyan szoftver illetve a szerzéi jog védelme alé esé egyéb termek ¢s
allomany, amely szerepel a Miiszaki osztaly szoftver nyilvintartdsdban €s az adott gépre
engedélyezett, fliggetleniil att6l, hogy a fethasznaldnak van-e rd érvényes sajat nevére sz0l6
felhasznalasi engedélye, licence, tovabbad a nem felhasznalasi engedély kotcles, de az
informatikai csoport altal az adott gépre engedélyezett szoftver.

Illegalis szoftver: minden, a szamitogépen telepitett szoftver, illetve a szerz6i jog védelme ala
esé termék és allomany, amelyet az el6z6 pont nem detinialt legdlisnak.

A felhasznalasi szerzédésben megadott hataridé letelte utan illegalisnak tekintendé az a
szoftver is, amelynek hasznalatara a BMSZKI ideiglenes licenccel rendelkezik.

Szoftver licenc: valamely szoftver forgalmazéja altal - felhaszndldsi szerz8dés alapjan -
kibocsatott olyan egyszeri vagy folyamatos engedély, mely az adott szoftvernek a BMSZKI
altali felhaszndlasdra szol.

Szoftvernyilvantartds: az a szdmitogépes adatbazis, amelyben az Informatikai csoport
nyilvantartja a BMSZKI szoftvereit €s azok licenceit.

Support: folyamatos technikai tdémogatas, hibaelharitas a fethasznalok részére informatikai
kérdésekben, telefonon, hibajegyen és e-mailen keresztiil.

Tartalomszolgiltaté: aki(k) a BMSZKI honlapot, valamint az Intranetet clérdk szdmadra,
barmilyen (textuélis, numerikus, képi, hangos, multimedialis) informéciot tesz kézzé idében
korlatozott vagy korlatlan médon Ggy, hogy a tartalomhoz hozzaférék altal e személy
egyértelmien, a tartalomhoz valé hozzaférés soran azonosithato.

Tarteriilet kvéta: az engedélyezett tarteriilet (mind az allomanytarolo (Un, fajl-) szervereken,
mind pedig a levelezd szerveren), amelyet a fethasznalo sajat munkéjahoz hasznalhat.
Hibajegy-rendszer: az informatikai problémék, fejlesztési, konfigurdldsi, javitasi igények
kezelésére szolgalé kommunikacids feliilet. A rendszer .,webdruhazan” keresztiil lchetséges a
tartozékigényeket is leadni.

Intranet: A felhasznalok szAdmara biztositott belsé kommunikdcids/informécios ¢&s
alkalmazaskezel6 feliilet.

Erdéforrasgazda: az a személy, aki a szdmitogépes hdlézat valamely objektumanak
jogosultsagaiért, hozzaféréseiért nem technikai értelemben felel.

Adminisztrator: egy rendszer {izemeltetésében vagy tdmogatdsaban résztvevd felhasznalo,
akinek a feladatai révén adott rendszeren korlatlan vagy atlagosnal lényegesen tbbb
jogosultsaga van.

Hizirend (policy): a szamitogépen alkalmazott egyes technikai beallitasok dsszessége, melyek
meghatarozzak az operacios rendszer hasznalati, tizemeltetési paramétereit; (pl. a hozzatérés a
rendszer-knyvtarakhoz).

Jelenleg a kdvetkezb hazirend tipusokat kiilénboztetjiik meg:

1 Alap
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2 Full

»Alap” hazirendbe tartoznak azon felhasznaldk, akiknek szamitogépes munkavégzéséhez csak
az Informatikai csoport altal meghatarozott alap szintli jogosultsagokra van szilksége: minden
felhasznalé képes elinditani a munkavégzéséhez szilkséges és a rendszergazda altal telepitett
programokat; lokdlis bedllitdsokat 6nalléan nem valtoztathat, szoftvereket nem telepithet.
»Full” hazirendbe ¢és ehhez kapcsoléddan ,,Local Admin® felhasznaléi csoportba tartoznak
azon felhasznalok, akik szamitogépes munkavégzése igényli, hogy a sajat szamitogépiikre
onalléan programokat installaljanak, vagy toréljenek, megvéltoztassak az operaciés rendszer
bedllitdsait. (Az ilyen szamitégépekre €s felhasznalokra is vonatkozik a jelen szabalyzat -
Egyedi tzemeltetésli héldzati szdmitogépek cimii pontja!), Ezen felhaszndloknak az
Informatikai csoport csak alacsony prioritdsi timogatast nyujt, ami az operacids rendszert és a
ra telepitett szoftvereket illeti.

2. Informatikai feladatellatast biztosité szervezet felépitése és miikidése

2.1. Szolgaltatasi osztaly — Informatikai csoport

A BMSZKI informatikai tevékenységéért az Igazgaté a felelés. A BMSZKI informatikai
rendszerének miikodtetését, annak védelmével kapcsolatos feladatok ellatasat az Informatikai
csoport, mint funkciondlis szervezeti egység latja el. Jelen szervezeti egység miikodési
feladatainak ellendrzése az informatikai tevékenységek elvégzéséért felelds szolgiltatisi
osztalyvezetd feladata,

2.1.1. Az Informatikai csoport feladatai

Az Informatikai csoport feladata az informatikai tervezési és fejlesziési feladatok irdnyitasa, a

beszerzések elGkészitése és lebonyolitdsukban vald részvétel, szerz8dések elbkészitése és

végrehajtasa, lizemeltetési és informatikai adatvédelmi tevékenységek iranyitdsa, kiilsé/belsd
kapcsolattartds, az informatikai projektek menedzselése. Felelés tovabba a BMSZKI
adminisztrativ €s szakmai funkcidit kiszolgald informatikai hattér miikkdéséért.

— Ellatja a BMSZKI tavkéziési €s az informatikai rendszerének zavartalan és biztonsagos
mikddtetetésével  kapcesolatos  feladatokat, az intézményi mobilflotta technikai
tizemeltetését;

—  Szervezi és irdanyitja a BMSZKI informatikai, szamitdstechnikai feladatait;

-~ Elldtja a BMSZKI-ndl mikdédé szamitdégépes hdalézatok rendszergazdai és
biztonsagtechnikai feladatait;

— Feladata a szamitdgépes halézat és az IT szolgéltatdsok tizemeltetése;

— QGondoskodik az informatikai halézat ilizemeltetésével, fejlesztésével, karbantartasaval
kapcsolatos tervezési és beszerzési feladatainak ellatasardl (Support);

— Feladata a felhasznaldok munkdjénak tdmogatasa, az incidensek és problémdk kezelése;

— az operacids rendszerck konfigurdldsa és telepitése, az operécids rendszerek és az
alkalmazasok hibainak feltarasa és elharitasa;

- A kiegészitd perifériak (pl. egér, pendrive) kiosztasa a felhasznaloi igények és vezetdi
jovahagyas esetén.
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Folyamatosan feliigyeli a szakiranyt rendszereket cgylittmikddve a szakmai feladatokat
ellatd szervezeti egységekkel;

Uzemelteti a BMSZKI telekommunikacios rendszereit;

Ellatja a telefonkdzpont és a szerverpark szolgaltatdsainak felligyeletét;

Statisztikakat, szamldkat készit, véleményezi a szdmlazassal kapcsolatos panaszokat.

Biztositja és nyilvantartja a telefon, mobiltelefon valamint informatikai halézathasznalati

jogosultsagokat;

Felelss a BMSZKI honlapjanak technikai lizemeltetéséért,

Az Informatikai csoport munkatarsai hétf6td] péntekig napi 8 éraban feliigyeletet biztositanak
a BMSZKI székhelyén, hétvégén, iinnep- ¢s munkasziineti napokon 24 6ras tavfelligyelet
biztositanak.

A BMSZKI honlapjanak kezeléséért felelés munkatdrs feladata a webmesteri teenddk elldtasa,
az intézmény internetes megjelenésének technikai biztositisa és az intézmény belsd intranetes
megjelenésének kezelése. A honlap €s a intranetes megjelenés tartalomszolgaltatéja a Szakmai

fejlesztési és modszertani iroda.

2.1.2, A mindenkori rendszeriizemeltetd feladatai

Hilézat (izemeltetése

Munkaallomésok tizemeltetése

Beszerzések lebonyolitsaban vald részvétel
Help Desk szolgaltatasok biztositasa
Szerverek tizemeltetése

Menedék program lizemeltetese.

I1. RESZLETES RENDELKEZESEK

3. A felhasznal6i tAimogatas miikddése

3.1. Felhasznaldi tAmogatas

A felhasznilé informatikai igényeit, kéréseit, panaszait a ,Hibajegy-rendszeren”,
tovabba a CT-EcoSTAT program munkalapigénylé rendszerén keresztiil k6z6lheti az
informatikai csoporttal. Az igények bejelentése e-mail-ben (it@bmszki.hu),
személyesen vagy telefonon is megtehetd.

A beérkezett igényeket az Informatikai csoport az érvényben lévé szolgaitatdsi
megallapodasok figyelembevételével teljesiti, sziikség szerint az igényeket priorizalja.
A Full” hazirendbe vagy a ,local admin” csoportba tartozd felhaszndldk a
rendszergazdai feladatokat ellaté szakemberek segitségét korlatozott mértékben vehetik
igénybe: a meghibasodott hardver elemekre teljes korit tAmogatast biztositunk,
szoftveres hibaik elharitasara csak alacsony prioritassal biztositunk tAmogatast.

Az Informatikai csoport priorizalhatja az igényeket. Sziikség esetén egy-egy igényre
hosszabb megoldasi id6t is meghatarozhat a szokdsosndl, ha ezzel nem veszélyezteti a
munkavégzés zavartalansdgat.
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4. A szamitégép és halézathasznilat szabalyai

4.1. Alapelvek, betartandé szabilyok
A fenti célok érdekében a felhaszndldknak az alabbi alapelveket és szabalyokat kell betartaniuk:

4.1.1. Altalénos szabdly
A szamitogép minden felhasznalé sziméra olyan munkaeszkdz, melyet kizardlag munkavégzés
céljabol hasznélhat. Ez aldl kivétel képez az informatikai rendszer és az informatikai hal6zat
jelen Szabalyzatban meghatarozott feltételek szerinti magéncéld hasznalata, de az intézmény
adattarolo kapacitdsa magéncélra ilyen esetekben sem hasznalhato.
A BMSZKI a jelen Szabalyzatban meghatdrozott feltételek szerint engedélyezi az informatikai
rendszer ¢és az informatikai haldzat magéncélu hasznalatat.

4.1.2. Hardverek kezelése
A szdmitégépeket szétszedni, konfiguracidjukat, bedllitasaikat és a rajtuk 1év6 jelzéseket (pl.
nyilvantartdsi szam, gyari szdm stb.) megvaltoztatni szigornan tilos! Amennyiben ezen
jelolések sériilését, eltiinését észleli a felhasznald, koteles azt haladéktalanul bejelenteni az
Informatikai csoportnak,
Az asztali szamitogépek konfigurdcidjat és jelzéseit kizardlag a rendszergazdai feladatokat
ellatd munkatdrsak valtoztathatjak meg.
Az asztali szamitogépek és mdas informatikai berendezések fizikai helyének, gyengedramu
informatikai kabelezésének megviltoztatasara kizarélag az Informatikai csoport szakemberei
utjdn a rendszergazdai- €s iizemeltetéi feladatokat ellatdé munkatdrsak jogosultak. Az
Informatikai csoport vezetdjének engedélyével ettél el lehet térni.
Az asztali szamitégépek villamos kdbelezésének megvaltoztatasara kizardlag a rendszergazdai-
¢s lizemeltetdi feladatokat ellatd szakemberek jogosultak.

4.1,3. Szoftverek telepitése és kezelése
A szamitdgépekre szoftvert csak a rendszergazdai- és tizemeltet6i feladatokat ellato szakember
telepithet; illetve az adott gépen Local Admin felhaszndldi csoportba tartozé felhasznalé is
telepithet, ha az adott szoftver szerepel az Informatikai csoport szoftvernyilvantartasban és az
adott gépre engedélyezésre keriilt,
A szamitdgépekre csak az Informatikai csoport dltal engedélyezett szoftver telepithetd.
Szoftver telepitését (vagy Local Adminok esetén telepithetdségét) elektronikus tton (e-mail)
vagy ,,Hibajegy”-en lehet kérni. Az igényt az Informatikai csoport vezetdje feliilbiralhatja, vagy
tovabbi informaciot kérhet az igény elbiralasidhoz.
Valamely szoftver telepitésének vagy torlésének megtorténtét a rendszergazdai- €s lizemeltetdi
feladatokat ellaté munkatarsak a sajat rendszeriik6n nytlvantartjak.
Telepitettnek szamit egy szoftver, ha annak installicidés anyaga vagy annak egy része
megtalalhatd egy szamitogép merevlemezén vagy memoriajiban.
A szoftverek telepitd készleteit az Informatikai csoport egy hédldzati telepité szerveren térolja,
minden egyéb helyen (fijlszerveren, lokdlisan, mailben) tilos a tarolasuk. Az ilyen telepitd
anyagokat az Informatikai csoport a halézatrol torlik.
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Illegalis szoftverek tovabba cgyéb termékek ¢s allomanyok szerzéi jogot sérté modon torténd
tarolasa, telepitése és haszndlata tilos, az Informatikai csoport munkatdrsai ezeket a
szamitogépekrol €s szerverekrol torlik.

4.1.4. Felhaszndldi hoyziférés és rendszerbiztonsdg
A szamitégép haszndlathoz szitkséges azonosité (account) létrehozasira és kezelésére
vonatkozo szabalyokat a 3. szamu melléklet tartalmazza.
Az Informatikai csoport a felhasznalok szervezett kiszolgdldsa érdekében egységes elvek
szerint standard lokalis hazirend tipusokat alakit ki. Minden felhasznalé annak a lokalis
hazirend tipusnak lehet a tagja, amelyik szilkséges és elégséges jogosuliségokat biztosit
szamitégépén a mindennapi munkdbél adddé feladatai elvégzéséhez. A hazirend tipusok
elnevezése: Alap; Full.
A felhaszndlé a rendszereket csak sajat bejelentkezési nevével és jelszoval hasznilhatja. A
fethasznald koteles dsszes jelszavat titokban tartani és azokat a rendszer dltal el6irt idben
rendszeresen megvaltoztatni. A felhaszndlok a bejelentkezési neviiket és jelszavukat zart
boritékban kotelesek atadni a munkaltatoi jogokat gyakorlé vezetdjiknek. A vezetl zart
szekrényben, jogosulatlan hozzaféréstdl védetten kteles tarolni ezeket a boritékokat.
Ugyanez vonatkozik a kiilsé programokhoz (KSH, NAYV, MAK stb.) létesitett
telhasznaldnevekre és jelszavakra is.
A felhasznalé bejelentkezési jogosultsdga a munkavéllaléi jogviszony I[étrejdttétdl a
megsziinéséig all rendelkezésére. A bejelentkezési jogosultsdg a munkaltaté eltérd dontésének
hianydban legkés6bb a munkavallaloi jogviszony megsziinése iddpontjaban szinik meg. A
visszavonds utdn a bejelentkezési jogosultsaghoz tartozé e-mail cimrél nem lehet kiildeni
leveleket.
Minden felhasznalé szamitogépes account-jahoz tartozd jelszéra vonatkozé szabalyokat a 2.
szami melléklet tartalmazza.
Minden munkaallomast jelszéval védett képernyévédével kell elldtni. Ennek aktivalasi ideje
nem lehet hosszabb, mint 10 perc.
Minden hdlézaton 1év6 szamitégép szoftveres rendszerébe az Informatikai csoport
szakembereinek, illetve az ellendrzési jogkorrel felhatalmazott személyek akadalytalan
bejutésat biztositani kell. Ezt barmilyen médon akadélyozni vagy lehetetlenné tenni tilos.

4.1.5. Virusvédelem
Minden szamitégépen mitkddnie kell az Informatikai csoport altal meghatdrozott tipusu,
verzioji és beallitdsi viruskeresd szoftvernek, melynek mikodését barmilyen moédon
akadalyozni tilos.
Az ezekhez sziikséges Un. virusminta allomanyokat az Informatikai csoport a halézaton
keresztiil, folyamatosan frissiti.
Hordozhaté adattarolék (CD, DVD, pendrive stb.) hasznalatara jogosult felhaszndloknak
hasznalat el6tt a hordozhaté médian 1évé dlloményokat mindig ellendrizni kell, talalhato-e virus
rajtuk.
Az elektronikus levelezdrendszeren érkezett ismeretlen eredetii (gyanus) levélszemétnek tind
leveleket a levélszemét (spam) mappaba Kkell elhelyezni. Ismeretlen helyrél érkezett
levélcsatolmanyokat megnyitni tilos.
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Virusos dllomannyal fert6zott médiat szamitogépen szandékosan tilos alkalmazni.

Az internetr6l letsltott allomanyokat a felhasznélé koteles viruskeresével ellenérizni.

Soha nem szabad ismeretlen vagy gyanus helyrdl fajlokat letélteni.

Ismeretlen vagy megbizhatatlan forrasbol szdrmazé furcsa, gyakran vicces e-mailek csatolt
f4jljait nem szabad megnyitni, azonnal térélni kell 6ket.

Ha valaki virust gyanit a szamitogépén (rendellenes miikodés, furcsa feliratok vagy tzenetek),
az kételes azonnal a Supportnak ezt jelezni!

Fokozott virus veszély esetén a Support kiild értesitést a felhasznalok részére a veszélyrsl és a
teendékrol.

4.1.6. Kivételes intézkedések
A szabalyzatban megallapitott izemeltetési rendtél a dolgozé kérésére indokolt esetben el lehet
térni,
Az eltérést az Informatikai csoport vezetSje engedélyezheti, ha a kérelmet eldzéleg a
szabalyozastdl eltérni kivand dolgozo felettese engedélyezte.

4.1.7. Hildzati szolgdltatdsok
HALOZATI JOGOSULTSAGOK
A hélézati jogosultsdgok menedzselését (kiosztasat, visszavondsat, megvaltoztatasat) az
Informatikai csoport munkatdrsai végezhetik. Hozzéférés és jogosultsig igénylések
jovahagyasa elétt az igényt az Informatikai csoport munkatarsai kotelesek koriiltekintéen
megvizsgalni. Ha az igénylés megalapozatlan, kételesek azt elutasitani és err6l indoklas mellett
tajékoztatni az igénylét,
Haélézati jogosultsdgok elbirdlasanal iranyelv a minimalis jogok osztasanak elve, mely szerint
a munkavégzéshez szilkséges minimalis jogosultsagokat kaphatja meg az igénylb.
Haldzati jogosultag médositast alapvetden a Hibajegy-rendszeren, tovabba elektronikus (e-
mail)} vagy hagyomdnyos frasos forméban lehet kérni. Az igényt az Informatikai csoport
vezetdje a kiadott irdnyelvek alapjan feliilbiralhatja, vagy tovabbi informacidkat kérhet.
A hélézati jogosultsagok jelen szabalyzat altal meghatdrozottakkal ellentétes médon vald
megszerzesére, megviltoztatasara iranyuld mindennemd tevékenység tilos. Ide tartozik a Local
Admin jogosultsaggal valé visszaélés is, Local Admin jogosultsaggal rendelkezd felhasznald
nem adhat ilyen jogosultsagot masoknak!
Ha a hélézati jogosultsagok, hozzaférések terén barki anomaliat észlel (feltehetSleg
jogosulatlanul fér hozza valaki a hdlézat valamelyik részéhez, alkalmazasokhoz,
adatbazisokhoz vagy mdsik felhasznald nevében /felhasznaléi nevével, jelszavaval/ jir el a
hélézaton), kiteles ezt a Supportnak haladéktalanul bejelenteni,

ELEKTRONIKUS LEVELEZES ES INTERNET-HASZNALAT

Az elektronikus levelezés soran minden, hasznélatra jogositott felhasznéld elektronikus
levelezési cimet kap. A levelezés soran hasznalhatéd cimek képzése az alabbiak szerint torténik:
vezeteknév, keresztnévi@bmszki hu

Amennyiben két vagy tobb azonos nevil felhasznalo kap levelezési cimet, ugy elsésorban
masodik keresztnév haszndalataval bévill a cim, vagy pedig a belépés idépontjatdl fiiggéen a
telhasznalok cime sorszamozéssal megkilénboztetd jelzést kap.
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A7 egyes szervezeti cgységekhez, tigykorokhoz, tevékenységekhez szintén kiilén levelezési
cim képezhetd.

A BMSZKI a tulajdondban 4ll6, a munkavallalok részére kizarolag munkavégzés céljabol
rendelkezésre bocsatott szamitogépeken torténd elektronikus levelezést €s Internet hasznalatot
az alabbiak szerint szabalyozza:

A BMSZKI a munkavallaldak rendelkezésére bocsatott szdmitogépeken torténd elekironikus
levelezést, az Internet hasznalatot, az Internetrdl letdltott, illetve a halozati tarhelyeken tarolt
allomanyokat ellenfrizheti.

Az ellendrzés célja, hogy a munkavallalok a szdmukra biztositott lehetdségeket
rendeltetésszertien és az ésszeriiség keretei kizott hasznaljak.

A MAGANCELU ELEKTRONIKUS LEVELEZES SZABALYAI

A BMSZKI minden munkavéllaldja rendelkezik, egy a sajat nevébol képzett e-mail cimmel. A
munkavallalo kételes ezen meghatarozott e-mail cimrdl levelezését oly médon folytatni, hogy
az a BMSZKI érdekeit ne sértse.

Az elektronikus levelekben, vagy azok mellékleteként a felhasznalok altal csatolt allomanyokat
az informatikai rendszer automatikusan ellendrzi, és a biztonsagos lizemeltetést veszélyeztetd
alloményok esetében a hasznalatot, illetve a kiildés/fogadast megakadalyozza. Az alloméanyok
killdésére és fogaddsira vonatkozé korldtozés kiterjed a rendeltetésszerii- ¢s az ésszerll
hasznalat kereteit meghaladé méreti alloményokra is.

Ha a munkavallalé elektronikus levélben vagy annak mellékletében kiildott, illetve kapott olyan
allomanyt, amely nem munkavégzéshez kapesolodik azt csak lokalisan, vagy a kifcjezetten erre
a célra létrehozott tarhelyen jogosult tarolni. Amennyiben ezt a szabalyt megszegi a
rendszergazda jogosult az adott dllomanyt eltavolitani a rendeltetésszerii hasznalat érdekében.

A munkavéllalé tudomasul veszi, hogy amennyiben az altala kiilddtt/fogadott, vagy tarolt
adatokrol az informatikai rendszer szabélyszer(i biztonsdgi mentésénck elkészitésekor az adott
maganjellegii adatai is mentésre keriilnek, késobb nem kérheti azoknak a biztonsagi mentésbdl
torténd eltavolitdsat.

A munkavallalé tudomésul veszi, hogy amennyiben a BMSZKI 4ltal rendelkezésére bocsatott
e-mail cimet nem munkavégzéssel kapcsolatos levelezésre hasznélja azt sajét felelosségére
teszi, valamint a BMSZKI ellen6rzési jogosultsdga ezen elektronikus levelek tekintetében is
fennall.

MAGANCELU INTERNET HASZNALAT SZABALYAI

A magancéli Internet hasznalatira a magancéla elektronikus levelezésre vonatkozo szabalyok
az iranyadok a jelen pontban foglalt eltéréssel.

A BMSZKI a felhasznalék (munkavallaldk, tigyfelek, stb.) dltal bongészett oldalak listdjat
naplozza. A naplofajl készitésének és ellenérzésének célja, hogy a munkavallalok Internct
hasznalata megfeleljen a BMSZKI jogos érdekeinek.

A BMSZKI munkavallaléi hazirend besoroldsuknak megfeleléen az Internetrd] letdltott
magénjellegii allomanyokat lokdlisan, illetve az informatikai halozaton csak a kifejezetten erre
a célra létrehozott tarhelyen jogosultak tarolni.
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A munkavallalé tudomasul veszi, hogy amennyiben a BMSZKI altal rendelkezésére bocsatott
Internet hasznélati jogosultsigot nem munkavégzés céljara haszndlja, azt sajat feleldsségére
teszi, valamint a BMSZKI ellendrzési jogosultsaga ezen haszndlat tekintetében is fennall,

A munkavallalo tudomdsul veszi, hogy a BMSZKI internetkapcsolatdt nem hasznalhatjak
szorakoztato szoftverek vagy jatékok letdltésére, valamint internetes jatékokra, Csak a
munkakdrhdz, feladatellatishoz kapcsolédd szikséges képek és videdk letsltése az
engedélyezett.

A BMSZKI igazgatdja jogosult dénteni az egyes halozati helyek elérésének korlatozasardl.

4.1.8. Allomdnyok tiroldsa
A BMSZKI informatikai hal6zatdn csak munkavégzéssel kapcsolatos dllomanyok tirolhatéak.
Ez alol kivételt képez a kifejezetten a magancélit dllomanyok taroldsara létrehozott tarhelyen
(amennyiben ilyen rendelkezésre 4ll) térténd tarolas.
Felhasznalo a BMSZKI informatikai halézatin csak a sajat home kényvtaraban és a
postafiokjaban létrehozott ,,magan” kényvtaraban tarolhat magancéli alloményokat a tarhely
kapacitds 10 %-at meg nem haladd mértékben.
A BMSZKI a tarolt alloméanyok ellendrzésére jogosult. Ha a tarolt allomany birtokldsa
jogszabdlyba iitkozik, vagy a rendeltetésszerii-, illetve ésszerii hasznalatot akadalyozza, akkor
a BMSZKI jogosult az adott dllomany eltavolitaséara,
Ha a munkavéllalé a BMSZKI informatikai halézatinak tirhelyein nem a munkavégzéssel
Osszefilggd allomanyokat tarol, azt sajat feleldsségére teszi. A BMSZKI az ilyen dllomanyok
megbrzéséért nem villal feleldsséget.
Amennyiben elengedhetetlen lokalisan tarolni és médositani munkavégzéssel kapesolatos
dllomanyokat, azokat minél hamarabb a fajlszerverre kell szinkronizalni/athelyezni, mert a
lokalis adattarolas esetén az adatok rendelkezésre alldsa nem garantalt! A féjlszerveren tarolt
adatokrol a rendszergazdai- és lizemeltetdi feladatokat ellaté szervezeti egység rendszeresen
mentést készit, igy lehetéség van azok visszadllitasara, notebookon, desktop gépen tarolt
adatokért az Informatikai csoport nem vallal feleldsséget!

4.1.9. Tarteriilet kvdta
Az Informatikai csoport felhasznaldnkénti tartertilet és a levelez6 rendszeren kildési €s
fogadési kvotat hatiroz meg és dllit be, a felhasznalé altal hasznalt személyes fajl és levelezési
mappakra. (Gn. home konyvtar és sajat e-mail posta fidk).
A felhaszndloi kvétak kiosztasanak rendszerét, aktualis méretét e szabalyzat 1. sz. melléklete
tartalmazza.
Minden felhasznalé a sajat Un. home konyvtiranak ¢és e-mail posta fiokjanak az
erbforrasgazddja, felel6s annak tartalmaért.
A személyes fajl €s levelezési mappdakra kvdta emelését minden eréforrdsgazda kérheti az 1.
sz, mellékletben megadott szabaly szerint.
A tarteriilet kvéta modositasahoz a Szolgaltatasi osztaly/Ellatasi egység vezetdjének engedélye
sziikséges.
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4.1.10. Egyedi tizemeltetésii hilozati szamitogépek
Egycdileg tizemeltetett szamitdgépek (pl. laptop) is csatlakoztathatdk a halézatra, azonban
ezeknek is meg kell felelniiik az Informatikai csoport minimdlisan elvart kovetelményeinek. Az
Informatikai csoport a minimalisan el8irt beallitasokat barmikor ellendrizheti. Ha azokat nem
tartjak be vagy az eszkoz nincs bejelentve, ugy a halézatrdl azt levalaszthatja. Ezekben az
esetekben az Informatikai csoport a ,,Felelésségek és hatasksrdk™ pontban leirtak szerint jar el.
Minden egyedi lizemeltetésii halozati szamitogépet - amely nem szerepel a BMSZKI
tulajdondban, vagy nyilvantartasaban -, annak lizembe helyezése el6tt, be kell jelenteni az
Informatikai csoportnak.
Az eszkdz csak a Informatikai csoporttél kapott haldzati cimet hasznalhatja. Ha sziikséges,
ennek megvaltoztatasat az iizemeltetd kérheti az Informatikai csoporttol.
Az iizemeltetd csak legalis szoftvert telepithet az eszkdzre (1d. definicio).
Az ilyen eszkdzok nem megfelel6 iizemeltetésébdl, hibas bedllitdsaibol eredd problémakért az
eszkoz tizemeltetdje felel.
Az egyedi lizemeltetésii szamitégépekhez az Informatikai csoport szakembereinek segitségét
korlatozott mértékben vehetik igénybe a felhasznédlok: a meghibdsodott hardver elemekre —
amennyiben a beszerzés az Informatikai csoporton keresztil tdrtént - teljes korl tamogatast
biztositunk, szoftveres hibaik elharitasara csak alacsony prioritassal biztositunk tdmogatast.
Minden halozaton 1év6 szamitogép szoftveres rendszerébe az Informatikai csoport
szakembereinek, illetve az ellendrzési jogkorrel felhatalmazott személyek akadalytalan
bejutasat biztositani kell. Ezt barmilyen mddon akadélyozni vagy lehetetlenné tenni tilos.
Ezeknek a szamitogépeknek az iizemeltetését is biztositania kell a felhasznalonak
egyiittmiikédve a Szolgaltatdsi osztallyal vagy vallalnia kell az Informatikai csoport
kozremiikddése nélkiili, de altala eldirt egyedi tizemeltetést.
Az Informatikai csoport egyéb feltételeket is kotelezden elbirhat.
Az egyedi lizemeltetésil szamitdgépek iizemeltetési feleldssége azé, aki az Informatikal csoport
raktari nyilvantartasdaban az eszkézhoz van rendelve, mint hasznélé.
A BMSZKI szamitastechnikai halézatara csak és kizarolag a BMSZKI, illetve a BMSZKI altal
megbizott szerz8déses partnerek 4ltal {lizemeltetett, nyilvdntartdsba vett eszkdzok
csatlakoztathatok. Etté] eltérni csak és kizarolag az Informatikai csoport engedélyével lehet. Az
illegalisan csatlakoztatott eszkdzoket az Informatikai csoport levélaszthatja a halézatrdl.
4.1.11. Lokdlis tarolds
Lokalisan minden felhasznalé csak a sajat feleldsségére tarolhat Allomanyokat. A lokalis
allomanyokrél biztonsagi mésolat nem késziil. Azok megsériilése, elvesziése a felhaszndld
kockézata.
Lokalisan is tilos tirolni illegalis szoftvereket és allomanyokat.
Az Informatikai csoport altal telepitett szamitdgépek particidinak méretét csak a csoport
engedélyével szabad modositani.

4.2. Feleldsségek, hataskorok
A szamitdgép minden felhaszndld szdmara munkaeszkdz. Atvétele utédn a felhaszndléd felel

épségéért, hardver és szoftver tekintetben egyarant. Amennyiben a jelen szabalyzat eléirdsainak
megszegésével a felhasznald kéart okoz a szamitégépben, vagy a BMSZKI haldzati
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erbforrasaiban vagy barmilyen hatélyos torvényt megsért, igy az okozott kart a BMSZKI a
munkavallaloéi kinevezésében foglaitak és a vonatkozé hatdlyos jogszabalyok szerint
megtérittetheti vele,

Ha valaki a szabdlyozids barmely pontjat megszegi, akkor kézvetlen munkaltatdé jogokat
gyakorlé vezetdjét a Szolgaltatasi osztdly irdsban értesiti és feliilvizsgalja az illets felhasznaloi
jogosultsagait, indokolt esetben korlatozhatja, vagy megsziintetheti azokat.

4.2.1. A felhaszndlo feleldssége
A felhasznald koételes megismerni és betartani a BMSZKI jelen szabalyzatat. A szabalyzat
megszegésével okozott karokért a felhaszndlé feleldsséggel tartozik.
A felhasznalé minden szdmitégépes munkavégzése soran koteles tiszteletben tartani a
szamitogépére megallapitott hazirend szabalyait €s korlatozasait.
A halozati, tovabba az egyes haldzati programokhoz (KENYSZI, Menedék, EcoStat stb.) vald
hozzaférés biztositd jelszavat a felhaszndlé més személynek nem adhatja ki.
A nevében (hozzaférésével) elkdvetett minden szabalysértésért és az igy okozott esetleges
karért a feleldsséget a felhasznalé viseli.
A felhasznalo felelds az altala kiildstt elektronikus levélben levé informdacidk bizalmassédginak
sériilléséért. Az elektronikus levelek kddolatlanul, barki szédmaéara olvashaté formaban
kozlekednek a halézaton. Amennyiben bizalmas informacié kiildésére van szitkség, tandcsért,
segitségért az Informatikai csoport munkatérsaihoz lehet fordulni (hogyan lehet titkositani vagy
jelszaval biztonsagosan védeni az elkiildendd adatot).
A felhasznélo felelds a szamitogépén lokalisan tarolt dllomanyokért, adatokért, szoftverekért,
kivéve az Informatikai csoport éltal az eszkozre telepitett szoftverek jogtisztasagaért, B
felelossége kiterjed az allomanyok megsemmisiilésébdl, illetéktelen hozzaféréshdl eredd és a
szerzoi jog megsértésével okozott karokra.

4.2.2. Az Informatikai csoport (Support) feladata és felelossége
A Support végzi a szdmitégépek javitdsat, karbantartdsat, és gondoskodik a felhasznalok
szamara sziikséges €s jovdhagyott szoftverek telepitésérdl.
A Support csak szabvanyos, jovahagyott igény alapjan telepithet szoftvert,
A Support a ,,Full” hazirendbe és ,,Local Admin” felhasznaldi csoportba tartozd felhasznalok
szamara csak kiilon igény esetén biztosit alacsony prioritassal telepitési segitségnytjtast.
A Support ellenérzi a felhasznaldi gépeken a virusirtd program futisanak zavartalansagat.
Sziikség esetén a Support munkatdrsa gondoskodik az illegélis szoftver térlésérédl és a legélis
szoftverek djratelepitésérdl,
Szoftver telepitése illetve térlése esetén, a Support munkatarsa kételes a véltozast bejelenteni a
szoftvernyilvantartasba.
A Support munkatarsai és vezet6i nem felel6sek a fethasznalé altal a szabéalyzat megszegésével
telepitett szoftverekért, az illegalis szoftverek altal okozott hibakért, adatvesztésekért és az
esetleges szerzdi jogi jogkdvetkezményekért,
A Support munkatarsai kételesek a munkavégzés soran megismert informacidkat, adatokat
bizalmasan kezelni.
A rendszer sajatossagainak kovetkezményeként a rendszer-adminisztritoroknak technikai
lehetdséglik van az egyes felhasznalok leveleinek figyelemmel kisérésére. Ezt a jogosultsdgot
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azonban csak elrendelt belsd vizsgalat, illetve a rendszer mitkédésének biztositasa érdekében
hasznalhatjak. Amennyiben nem a fenti eldirasok betartdsdval haszndlja az adminisztratori
jogosultsagdt az a munkavallaldi jogviszonyéanak fegyelmi okbol toriénd megsziintetését vonja
maga utan.

4.2.3. Adminisztrdtori jogosultsdggal rendelkezd felliasindlok feleldssége
A felhasznaldkra vonatkozo alapvetd biztonsdgi és feleldsségi szabdlyokat ezen felhasznalok
vonatkozasaban is megfeleléen alkalmazni kell.
Uj szoftver 6nallé telepitését vagy eltavolitdsat a fethaszndlo koteles bejelenteni az Informatikai
csoport felelgs munkatarsanak (id. definicio: legalis szoftver)
Illegalis szoftvert adminisztratori jogosultsiggal rendelkezé felhasznélo sem telepithet.
A felhasznalé felelés a szamitdgépén lokalisan tarolt alloméanyokért, adatokért, szoftverekeért.
E feleléssége kiterjed az alloményok megsemmisiilésébél, illetéktelen hozzaférésbdl eredd és
a szerz6i jog megsértésével okozott karokra.

4.3. Ellendrzések

Az Informatikai szabalyzat eléirasainak betartasat az Informatikai csoport dolgozéja jogosult
ellendrizni.

A szoftverek legalitasanak ellenérzése szamitdgépenként, az ellendrzést végzd személy vagy
program altal ténylegesen észlelt helyzet és a szoftver nyilvéntartas adatainak dsszevetésével
torténik.

Ha az ellenérzés a szabalyzat megsértését deriti fel, az illetékes munkatars megteszi a sziikséges
intézkedéseket a felelosség megallapitasara és a legdlis szoftver-allapot helyreéllitasara. Az
illegalis, de az lizemeléshez nem sziikséges szoftvereket torolni kell, az illegdlis és az
tizemeléshez szitkséges szoftverek tekintetében, pedig gondoskodni kell a megfeleld szamu
licenc beszerzésérol.

A felhasznaldk leveleinek megismerésével jaro belsé vizsgalatot az Igazgat6 rendelhet cl. Belsd
vizsgalatot, amely az e-mailek, illetve internethasznalat forgalmat rigzité napléfajlok
ellendrzését célozza szintén a Igazgatd rendelhet el.

Az elrendelt belsé vizsgalatot a Szolgaltatési osztaly — az Informatikai csoport segitségével —
folytatja le. A vizsgélat targyat képezd adatokat csak a vizsgélatot elrendeld, illetve a
vizsgalatot lefolytaté személyek ismerhetik meg a vizsgilat lefolytatisihoz sziikséges
mértékben.

5. Beszerzések, IT logisztika

5.1. Az informatikai beszerzések menete:

A Szolgéltatasi osztaly a Gazdasigi szervezeti egységgel egytttmikddve az éves gazdasagi
koltségvetés osszedllitisakor méri fel a szervezeti egységek informatikai eszkézbkre és
beruhdzasokra vonatkozé igényeit. Az eszk$zok beszerzésére az adott naptari €évben egyszer
keriil sor, évkdzben a specialis jellegli igények beszerzésére (pl.: meghibasodott eszkdzok
pétlasa) van csak lehetdség.
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A szervezeti egységek éltal igényelt és a Gazdasagi szervezeti egység altal jévahagyott
informatikai eszkdz6k beszerzésére a BMSZKI beszerzési szabélyzata és a vonatkozd
jogszabdlyok elbirdsai keretében keriil sor.

Az Informatikai csoport minden naptiri év elején 4rajanlatot kér minimum 3 gazdasagi
tarsasagtol informatikai eszk6zok szallitdsara vonatkozdan. Az ajanlatkérés targyat képezik az
év soran elbre lathaton beszerzendd eszkézok, és éltaldnos konfiguracidk, gy mint
munkadllomas, hordozhaté szamitogép, monitor, cé] szamitogép, nyomtato stb. A hdrom ajanlat
koziil kertl] kivdlasztisra a legjobb, aki abban az évben széllitani fogja az eszkozoket a
BMSZKI részére, Amennyiben valaki igényel egy eszkozt, az az ajanlatban szerepld
konfiguraci6kbdl keriil kivélasztasra és nem a kérelmezé donti el, hogy milyen konfiguraciot
szeretne.

5.2. A BMSZKI-n beliili eszkozik beszerzése

A BMSZKI-n belilli informatikai eszkdz6k és tartozékok igénylése elsésorban az intranetes
feliileten elérheté ,hibajegy-rendszeren” keresztiil torténik. Az adminisztrator, illetve a
dontésre jogosult hatdroz a kérelem teljesitésérdl, figyelembe véve a rendelkezésre all6
eszkozoket és az igény indokoltsagat.

A hibajegyrendszer webaruhazabol” igényelhetdek a tartozékok és a nyomtatokhoz szlikséges
festékpatronok.

5.3. Informatikai biztonsag

3.3.1. Adatbiztonsdg
Fajlszerverek: Az adatok tarolasa RAID1 tipusi merevlemeztémbkon torténik. Csak az Active
Directory felbaszndlék érhetik el a szervereket sajat egyedi felhasznalé nevilkkel és
jelszavukkal. Minden felhasznlé, csak a munkajukhoz szitkséges minimalis jogosultsaggal
rendelkezik, melyrél az adott kényvtar eréforrasgazdaja rendelkezhet. A rendszergazdak teljes
korii hozzaféréssel rendelkeznek. Napi kétszer arnyékmasolat, napi inkrementdlis, és heti teljes
mentés késziil.,
Alkalmazésszerverek: A BMSZKI-ban hasznalt alkalmazasszerverek:
Ezen alkalmazisok az adatokat mssql, firebird illetve oracle szerveren taroljak. Ezen
adatbazisok fajl szint(i hozziféréséhez csak a rendszergazdiknak van jogosultsaguk. A
felhasznaloi hozzaférések kiosztdsa az adott programon beliil torténik. A hozzaféréseket a
rendszergazddak adjak, ezekkr6l az adott  szoftver eréforrdsgazddja rendelkezhet. Az
alkalmazdsszerverek adatbazisair6l napi biztonségi mentés késziil.
E-mail: Csak az Active Directory felhasznaloknak van postafidkjuk és a szervereket csak a sajat
egyedi felhasznalé neviikkel és jelszavukkal érhetik el. Az e-mailek tdrolasa adatbazisban
torténik, heti kétszer (kedd, csiitortsk) késziil biztonsagi mentés.
Szerverek: A szerverekrdl heti szinten késziil biztonsdgi mentés, amely tartalmazza a
konfigurdcids bedllitasokat, illetve a miikddéshez sziikséges adatokat.
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5.3.2. Hozzdférés naplozds
A hozzaférések naplézésara nem hasznalunk killon szoftvert, a windows szerverek becpitett
eseménynapléi kerilinek mentésre, heti egy alkalommal, ¢s &l évre visszamendleg keriil
megdrzésre. Az alkalmazésszerverek hozzaféres naplozasat maguk a programok végzik.

5.3.3. Szerverterem biztonsdg
A szerverterembe csak a portan felveheté kulccsal lehet belépni, a kulesfelvételre az
Informatikai csoport munkatarsai jogosultak.
A kulcs felvétele naplozva van.

5.3.4. Adatvédelem
A kornyezeti katasztréfak elkeriilése érdekében a BMSZKI telephelyei kéz6tt heti szinten
szinkronizaljuk az 8sszes biztonsagl mentést.
Az informatikai rendszerekhez sziikséges hozzaféréseket egy lezdrt boritékban szintén
elhelyezziik a pancélszekrényben.
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I11. ZARO RENDELKEZESEK
ITI.1. A szabalyzat 2021. augusztus 31-én Iép hatélyba.

[II.2. A gazdasagi, az lizemeltetési, valamint a szakmai igazgatohelyettes kiteles gondoskodni
arrol, hogy a szabalyzatban foglalt el6irdsokat — a szervezeti egységek vezetdi Ujan — az érintett
munkatarsak megismerjék és annak tényét a szabalyzat 1. szamu mellékletében alairasukkal
igazoljak.

II1.3. A szabalyzatot az igazgatési referens a www.bmszki.hu honlapon, tovabba a BMSZKI
informatikai rendszerének belsé hélozatan, mindenki altal elérhetd helyen, az arra
rendszeresitett kényvtarban kiilon mappaba helyezi el, .pdf formatumban. Az elhelyezés
tényérdl, a Szabalyzat elérésének pontos utvonalardl az igazgatasi referens a vezeték szamara
rendszeresitett elektronikus levelez6listan ad tajékoztatast.

III.4. A Szabalyzat eredeti, hiteles (nyomtatott formatumd, iktatott, az arra jogosult altal
kiadmanyozott és kérbélyegzdvel ellatott) irattari példanya az igazgatdsagi titkarnal talalhato
meg.

Budapest, 2021. augusztus 31.

Mellékletek:

1. szami melléklet: A felhasznalok szamara eléiranyzott e-mail és file szerver kvotak
2. szamu melléklet: Jelszohasznalat

3. szamu melléklet: Account kezelés

4, szama melléklet: Megismerési nyilatkozat
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1. szami melléklet: A felhasznalok szimara cléirdnyzott e-mail és file szerver kvotak

A home " konyvtarak, a profile” kdnyvtarak és a személyes levelezési mappak téroldsi alap kvotija
egységesen 500 MB.

Ez a ,home” és , profile” kényvtarak esetén azt jelenti, hogy ha a felhasznalé — a rendszer értesitése
mellett 90%-nal —, clérte az 500 MB-os tarolasi limitet, t6bb allomanyt nem enged tarolni a rendszer a
. Jiome " kbnyvtarban, ill. a felhasznaldi profil nem szinkronizilodik tovabb a szerverre.

Személyes postafick esetén ez azt jelenti, hogy 500 MB térolt e-mailnél a rendszer letilja az e-mail
kiildési funkeiot, amig 500 MB ala nem csdkken ismét az e-mailek dsszes mennyisége a postafidkban,

A személyes levelezd mappikra kiildési és fogadasi kvota is kiosztasra keriil, aminek mértéke a 500 MB
limittel rendelkezd felhasznaldk esetében 750 MB. Ez azt jelenti, hogy azok a felhasznalok akik
taltépték az 500 Mb-os tarolasi limigjiiket és e-mailt kiildeni mar nem tudnak, a postafiokjuk még fogadja
leveleiket, amig azok sszes mérete el nem éri a 750 MB-ot.

Indokolt esetben, kiilén az eréforrasgazda irdsos engedélyével a fenti kvotaktél el lehet témi. Az erre
vonatkozo igényt elektronikus (e-mail) vagy hagyomdanyos irasos formaban lehet kérni.
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2. szamu melléklet: Jelszd hasznilat

Megfeleld biztonsagl jelszo hasznalata mindenkinek sajét érdeke, igy lehet elkeriilni azt, hogy mds a
mi neviinkben kdvethessen el visszaéléseket és ezekért az elkGvetd helyett benniinket terheljen
felelGsség.

Az elsodleges jelszavakat az Informatikai csoport generélja és oszija ki. A személyes jelszavakat az
ellatasi egységvezetd/szervezeti egységvezetd szamara zart boritékban 4t kell adni.

A jelszavak formai, érvényességi szabalyai:

¢ A jelszonak legalabb 7 karakter hosszinak kell lennie

* A jelszonak tartalmaznia kell az alabbi négy karaktercsoportokbdl legalabb haromba tartozd
elemet;

o latin abécé kisbetiii (a-tdl z-ig)

o latin Abécé nagybetiii (A-tdl Z-ig)

o szamok (0-t6] 9-ig)

o specidlis, az dbécébe nem tartozd karakterek (pl. !, 3, #, %)

* A jelszavakat harom havonta meg kell valtoztatni

¢ Az jjelszd nem egyezhet meg az eldzé két jelszd egyikével sem

o Uj jelszot csak minimum egy nap elteltével lehet megvéltoztatni, egyéb esetben kérd a Support
segitségét

Az alabbiakban néhany, a jelszokezelést megkdnnyité tanacsot adunk:
Elkeriilhetik a kinnyen megfejthetd jelszavak hasznalatat a kéivetkezd irdnyelvek betartisaval;

* Ne hasznéljunk olyan neveket, vagy szamokat, melyek a személyiinkhoz kitédnek. (pl. sziiletési
datum vagy becenév)

¢ Semmilyen formaban ne hasznaljuk a felhasznaloneviinket.

+ Ne hasznaljuk csaladtag vagy haziallat nevét.

s Soha ne hasznéljuk a "jelsz6” vagy "password" sz6t,

e Ne haszniljanak semmi olyan informdcidt, melyet kdnnyli Onékr8l megtudni, igy ne
hasznéljanak rendszdmot, telefonszdmot, tarsadalombiztositasi szamot, sajat auté markajat, az
utca nevét, ahol laknak stb.

e Altalaban ne hasznaljanak énmagukban gyakori keresztneveket vagy egyéb tulajdonneveket.

A jelszd fejben tartisa

A jelszét mindig memorizaljdk és soha ne fijak le. Vannak modszerek, melyek segitenek olyan jelszot
vélasztani, amit konnyli megjegyezni, de nehéz feltémi:

Hasznaljanak betiiszot egy dal, vers, kbzmondas, vagy egyéb idézet egyik soranak kivalasztasaval, ahol
a szavak kezddbetiii (elsd kett$ vagy hdrom stb.) alkotjak a jelszét.

Valasszon két rovid szot, melyeknek semmi kdziik nincsen egymaéshoz, és kombindlja Oket egy irasjellel,
¢és/vagy egy szimmal, mint ,Mese%6joBban”, vagy ,,Gyorsirek3ttye”. Hasznéljanak ismert kifejezést,
de cseréljétek le az ,,0”-kat nullara, az ,,i”-ket egyesre €s igy tovabb.

Felhasznalhatnak idegen eredetli kifejezéseket: példaul a botanika, anatémia, paleontolégia, egy¢b
tudomanyok szakszavait.

Hasznélhatnak holt vagy ritka nyelveket (latin, gael stb.) a jelszd egyes részeiben vagy egészében.

A jelszd biztonsagban tartasa

Ha vélasztott egy nehezen feltdrhetd jelszét, ligyeljen arra, hogy a lehetd legbiztonsagosabban érizze
azt meg! Soha ne kiildje el jelszavit e-mailben, és ha valaki felhivja a jelszava utan kérdezve, soha ne
mondja azt meg! Az ilyen esetekrél értesitse a az Informatikai csoport munkatarsait.

Amennyiben akdr csak a gyani is felmeriil, hogy valaki mas is ismerheti a jelszavat (pl On mogdtt allt
valaki, mig begépelte), minél eldbb valtoztassa azt meg.
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Ha mas személy jelenlétében kell begépelnie jelszavat, nyugodtan kérje meg az illetdt, hogy arra a révid
idore forduljon el.
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3. szamG melléklet: Account kezelés

Szamitdgép hasznalathoz szitkséges azonositd (account):

A BMSZKI dolgozéinak az adott dolgozé munkahelyi vezetdje indit ij igényt (a helyettesités céljabdl
vagy meghatdrozott feladat ellatdsara létrejott hatarozott idejii szerzddésnél a szerzddés lejartanak
datumét meg kell jeloIni). Csak az ellatasi- és szervezeti egységvezetdktsl érkezd irasos/e-mail-ben,
hibajegyen elkiildétt igény alapjan késziil el az account, és minden, a felhasznalo nevére érkez6 egyéb
Jog ezutan kertil teljesitésre az egyeztetések utan. Az account hosszabbitisi kérelmet a Személy- és
munkaiigyi osztdlytol fogadjuk el hatdrozott idejli szerzédéssel rendelkezd dolgozd esetén.

Az account atvételekor a felhaszndlénak egy nyilatkozatot (lasd 4. szami melléklet) kell aldirnia,
amellyel elfogadja a BMSZKI mindenkori Informatikai szabélyzatdnak ra vonatkozé részeit. Az account
csak ezen nyilatkozat alairdsa utdn kerill aktivalasra és lesz hasznalhatd.

Accountot csak személyesen, ellatasi egységvezetd tjan, zart boritékban lehet felvenni.

Elfelejtett jelszo kiiltése személyesen kérhetd a munkahelyi vezetd ttjan.

Szervezeti kényvtarhozzaférés

A felhasznédléknak az ellatdsi egységéhez/teriiletéhez tartozo szervezeti konyvtarak alapjogként jarnak,
ezen jogok automatikusan beallitasra keriilnek.

Nem engedélyeziink mas teriilet/cllatasi egység szervezeti kényvtardhoz hozzaférést, kivéve ha azt az
adott teriilet/ellatasi egység vezetbje irasban/e-mailben kéri.

Szervezeti mail csoport tagsag

Az 1ij dolgozd belépésekor beallitisra keriil a felhasznald teriiletéhez/Ellatasi egységéhez tartozd
szervezeti levelezési csoport, ezen feliil megkapja még a ,.kozos” mail csoport tagsagot is. Més teriilet
szervezeti mail csoportjahoz csak az adott teriilet/Ellatasi egység vezetdjének irdsban/e-mailben kiildott
igénye alapjan kaphat jogot.

VPN (tavoli csatlakozési lehet6ség) hozzaférés biztositdsa

A felhaszndlé osztaly/elldtasi egység vezet8jének és az informatikai csoport vezetdjének engedélyezése
utan a biztonségi szabélyok figyelembevételével adhaté meg a jog.

Egye€b specidlis jogosultsdgok

Minden egy¢b fentieken kiviili specialis jogosultsagot, rendszerhozzaférést, az adott rendszerhez tartozo
teritlet/ellatdsi egység vezetdje kérhet a felhasznalé szamara irasban/e-mailben. Minden egyéb, mashova
nem sorolhaté vagy kézponti rendszerhez az illetékes igazgatdhelyettes irasos kérése alapjan kaphat a
felhasznélé jogosultsagot. (pl. pénzilgyi rendszerekhez a gazdasigi igazgatdhelyettes kérése alapjan
kaphat valaki hozzaférést)

Elldtdsi- /szervezeti egység-valtas

Ellatasi egységvélté igényt indithat barmely dolgozd, a valodi atsorolds a Személy- és munkatigyi
osztalytol szirmazé informacié (bejelentds) alapjan toérténik. A felhasznalé minden korabbi
Jogosultsdgdt megvonjuk, megadjuk az osztélyos alapjogokat (mailcsoport, szervezeti konyvtar) és csak
az 0j felettes dltal jovdhagyott igényeket allitjuk be egyeztetés utan.

Tavozd dolgozo igény

A Személy- és munkatigyi osztdly altal inditott igény alapjan keriil letiltasra illetve torlésre a
felhasznél6i azonositd. Lejart accountok vizsgdlatakor az informatikai csoport a Személy és munkaiigyi
osztallyal €s az érintett teriilettel tortént egyeztetés utan térli az accountot.

GYED, GYES, tartds tavollét

Ha a dolgozd barmilyen okbol tartés tavollétre megy, akkor a Személy- és munkaiigyi osztaly 4ltal
kitdltstt nyomtatvanyon kell jelezni, illetve az adott teriiletnek (osztalyvezetd, Elldtasi egységvezetd,
Ellatasi egységi adminisztrator) kell jeleznie irdsos/e-mail formaban.

Meglévo jogok elvétele
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Meglévd jogainak elvételét sajat részre barki kérheti, egyeztetés és jovahagyas utan adminisztraljuk.
Minden erdforrasgazda felelds a hozza tartozé rendszerekért és adatokert, ezért az 6 feleldsséglik az is,
hogy megvonjak (megvonassak) a jogot azoktol a felhasznaloktdl, akiknek a hozzaférés mar nem
indokolt.

Felhasznalok éles rendszerben torténd valtoztatdsi kerései

Minden olyan igényt, ami az €les rendszerekben konfigurdlast, jogosultsagosztast tesz szitkségessé (€s
fenti igények k6zé nem sorolhatd), csak Elldtasi egység-/osztalyvezetd kérhet a Hibajegy-rendszeren
keresztiil. A kérést minden esetben indokolni kell. Indoklds nélkiili (vagy nem megfelelden indokolt)
kérés esetén az adminisztritorok sajat eljarasrendjiik szerint jarnak el (egyeztetnek vagy elutasitanak).
Ilyen igények pl. a routerek, switchek konfiguraldsa, portok megnyitasa stb.
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4. szami melléklet: Megismerési nyilatkozat

Alulirott jelen nyilatkozat alafrasdval kijelentem, hogy a BMSZKI (tovabbiakban BMSZKI)
Informatikai szabdlyzatit ismerem és az abban foglaltakat magamra nézve koteleznek tekintem.
Kijelentem tovabba, hogy a felhaszndldi nevemet és kezdeti jelszavamat tartalmazé dokumentumot
atvettem.

Tudomasul veszem tovébba az alabbiakat:

Az altalam kezelt szamitastechnikai eszkzok nem megfelels vagy szerzi jogot sértd iizemeltetésébdl,
hibés beallitasaibol eredd karért teljes kori feleldsség (polgari- és biintetdjogi is) terhel.

A BMSZKI informatikai erdforrasaihoz jogosultsagot biztositd jelszavaimat mas személynek nem
szamitdgépen lokalisan tarolt, illetve hordozhatd médian tarolt Alloményokért, adatokért, szoftverekért
és az igy okozott esetleges kdrért feleldsséggel (polgari- és blintetbjogi is) tartozom.

Jelen nyilatkozatban foglaltak betartasa a BMSZKI-el fennallé munkavallaléi jogviszonyombol eredd
lényeges kételezettségemet képezi.

Név Beosztas Déatum Alairds
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