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1. Az érintett telephelyek (a teljesités helyei):
# Telephely Cim
! Alfoldi
o 1081 Alfsldi utca 4. 1081 Alfoldi utca 6-8.
2
3 Aszédi 1097 Aszddi ut 18.
4 Banya 1105 Banya utca 37.
1134 D6 0 it 152.
5 Dézsa 34 Dozsa Gyorgy ut 15
6 El6d 1105 El6d utca 9.
7 Fehér 1106 Fehér koz 2.
8 Gyali 1097 Gyali ut 33-35.
9 Kalvaria 1089 Kalvaria utca 23.
10 Kocsis Budapest XI. Kocsis utca 5.
11 Kényves*
1087 Konyves K. krt. 84. (Kébanyai ut sarok)
12 Kényves orvosi*
y 1157 Ko6raka k 1-8.
13 Korakas park orakaspar
1 o
4 Kiils6 Mester 1091 Kiils Mester u. 84.
15 Rakosszeg park 1142 Rakosszeg park 4 és 6.
16 Szabolcs 1134 Budapest, Szabolcs utca 33-35.
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17 Tabla
ablas 1097 Tablas u 31.

18 Vaci 1044 Vaci ut 102 -Rév u. 1.

1083 Vaspalya utca 56.
19 Vaspalya aspalya titca

2. Az iizemeltetni kivant informatikai infrastruktura bemutatasa

2.1. Kabelezési halozat

A kabelhdlézat a BMSZKI szinte minden telephelyén igen rossz allapotu, elvavult, sok helyen nem
szakszer({en kerdlt kiépitésre és nem késziilt dokumentacio.

A fizikai halozatokhoz hasznalt kdbelek nagyrészt Cat5 UTP (arnyékolatlan) tipusu, de ez a kabelezési
rendszer keveredik a némileg fejlettebb Cat5e és néhdny helyen a Cat6 rendszer elemeivel.

A megtekintett helyszineken a falkabelek kevés kivételtdl eltekintve, név nélkili gyartdtdl szarmaznak,
a fellelt anyagok kozott talalhato Belden kabelt, de a legtobb a ,,no name” kabel és eszkoz, patch panel,
fali aljzat és patch kdabel.

Karbantartas nincs. Ez ugyancsak komoly veszélyforras a miikodésre.

A patch kabelek beszerzése szintén kevés hangsulyt kapott, az olcsé ar miatt a kevésbé megbizhaté,
,no name” kabelek kerilltek a rendszerbe. Ezek miikodési paraméterei gyengébbek, igy sokszor
jelenthetik a problémak forrasat.

A hiélézatot illetéen Ajanlatkéré korabban szurépréba szerinti méréseket végeztetett. Az elvégzett
mérések mindegyike dtment a Cat5, illetve Cat5e szabvany szerinti mindsitésen, de az értékek a
hatarértékhez kozeliek, igy nincs tartaléka a rendszernek. Ez azt jelenti, hogy az id6 mulasaval, a
gyengébb anyagmindség miatt megndhet a csomagok ismétlésének szama, lelassul a halézat, ami
rosszabb esetben nem csak az adott halézati 4gra, hanem a teljes haldzatra kihathat.

A rendezdszekrények rendszerint zsufoltak, rendezetlenek, nem all rendelkezésre olyan eszkoz (pl.
gylris panel), ami eldsegitené a kabelek rendezett allapotban tartasat. A szekrényekben, vagy nem
elegendd a polc a profilsinekre fel nem szerelhetd eszk6z6k szamdra, igy rendezett allapotot az

eszkozok szamadra megfeleld elhelyezést kialakitani lehetetlen.

A nyomvonal kiépitése eléggé esetleges, ami arra utal, hogy a kialakitas kiilondsebb tervezés vagy
akarcsak koncepcié nélkil tortént. Ez a megjelenés esztétikajaban jol 1athatd, ami miiszakilag kisebb
gond, de a dokumentalas hianya miatt, ez is kozvetlen miikodési veszélyforras, és jelentdsen noveli

egy esetleges hiba elharitasanak idejét. A rendezdk sincsenek dokumentalva.
2.2. Szerverszoba kialakitas, dramellatas, h(tés, feligyelet

A BMSZKI telephelyein gyakorlatilag minden kommunikaciés (modem, router, gateway) és kdzponti

informatikai eszkoz (szerver, tarold), valamint haldzati elektronikai berendezés (switchek) - mind ezek



egyuttesen: ICT berendezések - elhelyezése alkalmatlan és elégtelen. Nincsenek védett helyen (pl.
szekrényben), nincsenek rogzitve, a kabelek nem megfelel6 hosszusaguak, fesziilnek, vagy I6gnak, ahol
mégis bekeriiltek egy szekrénybe, nincsenek rogzitve, all a por, a kosz, ami az eszkdzok élettartamat
csokkenti és miikddési kockdzatot okoz.

Szerverszoba a BMSZKI egyik telephelyén sincs, de vannak olyan helyiségek, ahol szerverek
Uzemelnek. Ezek néhol zarhatd, de mas funkcidt is betoltd helyiségek, mashol olyan szobak, ahol a
munkatdrsak dolgoznak. igy a szerverekhez gyakorlatilag barki hozzaférhet, véletlendil, vagy

szandékosan kikapcsolhatdk, megrongdlhatdk, ami szintén egy igen komoly veszélyforras.

Megfeleld hiités sehol nincs, de még a szell6zés sem megoldott. A tulmelegedé berendezések
ledllhatnak, ami komoly kockazat a rendszerek lGizemeltetése szempontjabdél. A folyamatosan magas
homérsékleten l(izemeld berendezések élettartama rovidiil, hamarabb hibasodnak meg és kell 6ket

cserélni.

Az ICT eszk6z6k miikodési kornyezetét semmilyen rendszer nem figyeli, vagy felligyeli, anomalia esetén
riasztast kildé rendszer nincs. A hibakat mindig csak a munkatarsak érzékelik és o6k értesitik az

informatikus munkatdrsakat, hogy hiba van.
2.3. Passziv infrastruktura

A BMSZKI nem alakitott ki belsd szabalyokat arra, hogy a rendszereibe illeszthetd eszk6zok milyen
szakmai elvarasoknak kell, hogy megfeleljenek, vagy mely gyarté termékei fogadhatdk el, ezért az
eszkozallomany minden terileten és minden szempontbdl igen heterogén. Ez jelentdsen neheziti az
lzemeltetést, az eszkdzok cseréjét, mds ismeretet kivan az lGzembe helyezés, a paraméterezés,

beszerzéskor nem érhetd el kedvez6 ar.

Vélhetben az alaphaldzat kivitelezése még esetleg valamilyen terv alapjan készilt, de az ezt kbvetd
szamtalan beavatkozas, bovités mar csak 6tletszerlien, a szakma alapvetd szabalyait is figyelmen kiviil
hagyva tortént, emiatt a halézat attekinthetetlen, rendezetlen, az egyébként is rossz helyzetet csak
sulyosbitja, hogy dokumentdcié sem all rendelkezésre.

Az ICT eszkdzok elhelyezése minden szakmai elvardst nélkiiloz, a mikodési feltételek (stabil tapellatas,
hltés, szelloztetés, fellgyelet, stb.) nem biztositottak, tobb esetben még a kulcsfontossagu

berendezéseknél sem.

A strukturalt halozatok gazdatlanok, nincsenek karbantartasok, ellendrzések. Csak a hibak elharitasa,
illetve a bovitések, az uj végpontok kialakitasakor nyllnak hozza, a tapasztalatok alapjan nem
rendszerben gondolkodva, hanem csak az épp adott probléma megolddsara koncentralva. Csak a

kapcsolat megsziinésekor és azt is csak a felhasznald jelzése alapjan deril ki egy meghibasodas.

A fent leirtak alapjan megallapithatd, hogy



a szabvanyok és az altalanos szakmai kévetelmények be nem tartasa,

a kabelhaldzatok elavultsdga, atbocsajtd képessége, dllapota,

az ICT eszkozok méltatlan elhelyezése,

a megfelelt fizikai kornyezet hianya,

a dokumentdltsag teljes hianya,

- a felUgyelet teljes hidnya kiilon-kiilon is veszélyforrast jelentenek a mikoddés
biztonsagara, de mivel ezek egylttesen is fennallnak igy a veszély hatvanyozott. A szerver és rendezd
helyiségek, ICT eszk6zok elhelyezése, és a strukturdlt halézatok egyittesen szolgaltatjak azt az
infrastrukturat, amely az informatikai rendszerek miikodése szamara nélkiilozhetetlen és mindséguk,
rendelkezésre dllasuk alapvetéen meghatdrozza az informatikai rendszerek szolgaltatasainak
minbségét. A BMSZKI esetében ennek az infrastruktiranak minden eleme veszélyforras az

Uzemelésére.

Telephely Meglévo switch r’iﬁf’l,é\/é npassziv switch
Alfoldi u. 6 104
Aszdédi u. 5 80
Banya u. 3 48
Ddzsa Gyorgy ut 35 560
El6d u. 2 32
Fehér at 2 32
Gyali ut 6 104
Kalvaria u. 2 32
Kocsis u. 44 356
Konyves K. krt. 6 104
Kényves K. krt. orvosi 3 48
Kérakas park 3 48




Kiilsémester u. 3 48
Rakosszeg park 7 112
Szabolcs u. 6 104
Tablas u. 4 64
Vaci at 2 32
Vaspdlya u. 4 64
Osszesen: |
143 1972

2.4. Az informatikai rendszer aktiv elemei

2.4.1. Munkaallomasok

2.4.1. Hardver

A BMSZKI a nyilvantartds szerint 350 daraszam korili munkaallomdssal rendelkezik. A gépek jelenlegi
eloszldsa és pillanatnyilag aktudlis darabszama telephelyenként:

Telephely Munkadllomas
Alfoldi 23
Aszédi 10
Banya 5
Dézsa 150 42
Dézsa 152 100
El6d 5
Fehér 6
Gyali 17
Kalvaria 7
Kocsis 17
Kényves 16
Kényves haziorvosi 10
K&rakas park 11




Kilsé Mester 10
Rakosszeg park 15
Szabolcs 35
Tablas 7
Vaci 3
Vaspalya 9
Osszesen 348

Ezek tulnyomo tobbsége asztali szamitdgép, a toébbi notebook. A gépek atlagos életkora 6,2 év. Van
koztik 10 évnél régebbi, de a legljabbak is legaldabb 3 évesek. Az asztali gépek kb. egyharmada HP
gyartmany, a toébbi névtelen. A gépek memariaja 256KB és 4 GB kozotti.

2.4.2. Operacidsrendszerek

A munkaallomdsok operacidos rendszere Microsoft Windows. A verzidk a Windows 7-t6l a 10- ig

terjednek. Legaldbb 15 olyan gép van, amin otthoni felhasznaldsra szant Windows fut.

2.4.3. Munkadllomasok biztonsaga

A felhasznalok szamitogépén fut viruskeresd, de mas, a biztonsagot néveld szoftvert az Intézmény

nem hasznal.
2.4.4. Munkaallomasok—értékelés
A munkaallomasok nagy része teljesen elavult.

A munkadllomasokon futo Eset virusirtd és tdmogatott operacids rendszer elegendd biztonsagot ad az

asztali gépeknek, a hordozhaté gépek esetén viszont kevés.

2.5. Szerverek
2.5.1. Szerverhardverek

A BMSZKI szerverei hasonldan eléregedettek, mint a munkadllomasok. Csupan két olyan szerver van,
amit szervernek terveztek, a tobbi egyszer( munkaallomas, csak szerver funkciét tolt be (egy HP és egy
IBM). Minden telephelyen, ahol a munkatarsak hasznaljak a Dézsa Gyorgy uti kozponti szervereken
futd szoftvereket, elhelyezésre keriilt egy helyi szerver is, mert az internet vonalak megbizhatatlansaga

és lassusaga miatt a kdzponti telephely elérése bizonytalan.

A szerverek nem redundansak, beldlik hideg vagy meleg tartalék nem all rendelkezésre.



2.5.2. Szerver operdcidsrendszerek

A legtobb szerver operacids rendszere Linux, egy olyan szerverrdl van tudomasunk, amin Microsoft
Windows Server fut. Ezen a szerveren a Windows virtualizaciét biztositd, Hyper-V szerepkore is

telepitésre kerlt.

2.5.3. Szerverek—értékelés

Ddzsa Gyorgy Ut, szerverek

A szerver hardverek életkora régen meghaladta azt az id6t, amikor egy szerver cserére szorul. A
munkaallomasokat nem 24 dras lizemre tervezik, ezért szerverként valé hasznalatuk nem javasolt. A
szervergépek beszerzése lathatéan nem elore tervezetten tortént, a vegyes hardver elemek javitasa,

lizemeltetése, karbantartasa nehezebb és koltségesebb feladat, mint egységes szerverpark esetén.

A szerverek nem redundansak, beldlik tartalék nem all rendelkezésre, igy egy szerver meghibasodasa
esetén napokra kieshetnek szerver funkcidk, ezzel a rajtuk futd szoftverek hasznalata, a tarolt
dokumentumok elérése atmenetileg megszinik. A Linux sokféle feladatra torténd hasznélata
elsésorban takarékossagi okokbdl alakult ki. A Linux ingyenes, kisebb az eréforrés igénye, igy a kisebb
teljesitmény(i szervereken is mikodik, illetve egyes funkcidk betoltésére alkalmasabb, mint a

Windows.



A virtudlis szerverek hasznalatanak bevezetése megkezd6dott, de alacsony szinten megallt.
2.6. Office alkalmazasok, levelezés
2.6.1. Office alkalmazasok, levelezés—értékelés

A BMSZKI munkatarsai a Microsoft Office irodai szoftvert hasznaljak. A szoftvernek a 2003- 2016-ig,
mindenféle verzidja megtaldlhaté a szamitdgépeken. Az Office 2003 és 2007 tdmogatdsa véget ért, a
gyarté mar biztonsagi frissitést sem ad ki ezekhez, hasznalatuk nagy biztonsagi kockazatot jelent.
Emellett, a sokféle Office verzid egyideji hasznadlata megneheziti az Gzemeltetést, a felhaszndldk
szamara pedig nehézséget okozhat, ha nem a megszokott gépen kell valamiért munkat végeznilik, vagy
az egymasnak kildott, mashonnan megnyitott dokumentum elveszithet tulajdonsagokat (pl. formazas,
stb.).

Levelezésre minden munkatdrs az Office csomag részeként telepithetd Microsoft Outlook program
kiilénb6z6 verzidjat haszndlja. A munkaallomasokon taldlhatd, leveleket tartalmazd allomanyrol
rendszeres mentés nem készil. Egy merevlemez meghibdsodasa a levelek elvesztéséhez vezethet az

adott felhasznaldnal.
2.7. Aktiv halozat és szolgaltatasai
2.7.1. Alkalmazott halézati eszk6zok

Altalanossagban elmondhato, hogy az aktiv eszkdzok rendkiviil heterogén képet mutatnak, tobb gyartd
eszkozei keverednek (3Com, TP-Link, D-Link, Tenda, Zyxel). A BMSZKI alacsony mszaki szinvonalu és
elsésorban otthoni hasznalatra tervezett eszkozoket hasznal. Ezek az eszkdzok nem felligyelhetdk,
illetve mindegyik eszkdz lizemeltetéséhez kiilon ismeret sziikséges.

2.7.2. L2/L3kialakitas, topologia

A LAN halézati eszk6zok véletlenszer(ien vannak egymasra flizve, nincs elére megtervezett tébb szintd,
modularis haldzati struktdra, emiatt barmilyen bovitési, hibaelharitasi beavatkozas komoly

lizembiztonsagi kockazatokat hordoz magaban.
2.7.3. A halézat védelme, biztonsagi megoldasai

A hdlézatban egy darab, az Internet feldl védelmet nyujtéd tlizfal mikodik. A téizfal funkciét egy Linux
operacids rendszeren futo, nyilt forraskodu ,,iptables” elnevezésli program latja el, mely desktop
gépen mikodik. Ahogy korabban mar jeleztlk, a desktop szamitégépek nem folyamatos Gzemre lettek
tervezve, ezért ilyen célra vald felhaszndldsuk biztonsagi kockazatot jelent. Meghibdsodas esetén

gyartoi tdmogatas nem vehet6 igénybe.



Desktop gép latja el a router és a tlizfal funkcidt is

2.7.4 DMZ, VPN, kartékony kddok elleni védelem

Demilitarizalt z6na (DMZ), melyet a kiils6 és belsd haldzatok kozé szokas telepiteni a szigoru elvalasztas
miatt, hogy a kiviilrél érkez6 forgalom csak megfeleld engedélyezéssel keriilhessen a belsé haldzatra.

A jelenlegi infrastruktiraban nem lehetséges a DMZ zdna kialakitasa.

A telephelyek kozotti kapcsolat interneten keresztiil, egy nyilt forraskodi OPEN VPN (Virtual Private
Network) szolgéltatdssal valdsul meg, ami egy szerver-kliens kapcsolatot épit fel, lehetévé téve az

Osszekottetést, de ugyanakkor magas kockazatot hordoz magaban a nyilt forraskéd miatt.

2.7.5. Haldzati azonositasi rendszer

A BMSZKI telephelyein hasznalatban lévo haldzati eszk6zok nem képesek kézponti hitelesitési funkciot

ellatni. Ez aldl kivételt képezhetnének a menedzselhetd eszkozok, viszont e funkcidt azokon sem



haszndljdk, csak helyi felhasznaléi hitelesités van.

Active Directory altal hitelesitett belépést kis mértékben hasznaljdk. Ennek részben oka, hogy a
Megrendeld altal hasznalt (otthoni felhasznalasra szant) Windows operacids rendszerek egy része nem

tdmogatja az Active Directory alkalmazasat.
2.7.6. Aktiv haldzat és szolgaltatasai—értékelés

A telephelyek internet kijaratat egy darab, Linux operdcids rendszerl desktop gépre telepitett —

iptables- tlizfal védi. Ez sem informatikai biztonsagi, sem Gzembiztonsagi szempontbdl nem megfeleld.
2.8. Cimtarszolgaltatas
2.8.1. Cimtarszolgaltatas—értékelés

BMSZKI informatikai halézatdba Microsoft Active Directory cimtdrszolgaltatds mikodik, ami a
Microsoft Windows szerver egyik szerepkore. Ez a szolgaltatds biztositja, hogy a felhasznaldk
azonositasa és jogosultsdgainak kezelése biztonsagosan, rugalmasan és kozpontilag legyen
megoldhatd. Az informatikai Gizemeltetdk elmondésa szerint azonban csak a szamitogépek egy része
kerilt beléptetésre a létrehozott tartomanyba. Ennek részben az az oka, hogy az otthoni felhasznaldsra

szant Windows-ok nem tamogatjak az Active Directory haszndlatat.

Egy felhasznald nevét, jelszavat kilon kell adminisztrdlni minden olyan szerveren, eszk6zén, amelynek
er6forrasait hasznalni kivanja. Egy jelszévaltoztatds esetén a felhasznalonak tobb helyen kell
megvaltoztatnia azt, ami kdoszt eredményezhet. Emiatt a felhaszndlék nem szivesen valtoztatjdk meg

a jelszavukat. Egy évekig hasznalt jelszé viszont biztonsagi kockazatot jelent.

Egységes, a teljes BMSZKI altal hasznalt cimtar nélkil tobb korszer(i haldzati szolgaltatds sem

valdsithaté meg (pl. felhasznald alapu internet korlatozas, nagy biztonsagu vezeték nélkili halozat).
2.9. Levelezorendszer
2.9.1. Levelezérendszer—értékelés

A BMSZKI egy Linux alapd, nyilt forraskodu levelezészervert hasznal. Ez az alapvetd levelezési igényeket
kielégiti, de nem biztosit megfelelé webes feliiletet, ahol a felhasznaldk barhol elérhetik leveleiket. A
szerver meghibasoddsa vagy frissitése szolgaltatds kiesést jelent. A leveleket a szerver nem tudja,
csupan korlatozott mennyiségben tarolni, mert ehhez nem elégséges a tarkapacitasa, illetve ekkora
kapacitds vdsarldsa és Gzemben tartdsa ardnytalanul nagy koltséggel jarna. Ez egyben azt is jelenti,
hogy bizonyos id6é utan a korabbi levelek elvesznek. Mivel mentés sem készil, igy semmilyen médon

sem kereshetdk eld. Gyartdi tdmogatas hidnydban a hibaelharitas nehézségekbe titkozhet.

2.10. Tavoli (otthoni) munkavégzés

10



2.10.1. Tavoli (otthoni) munkavégzés — értékelés

A tavoli munkavégzéshez VPN kapcsolatot kell létesiteni a BMSZKI haldézataval. Ez a megoldas
biztonsdgos, am a jelenleg hasznalt OPEN VPN szoftver kockazatot jelent, mert nyilt forraskddu, igy
egy harmadik fél altal biztositott kliens szoftver segitségével is lehetséges a bels6é halézathoz vald
hozzaférés. Egy ilyen kliens szoftverbe el lehet rejteni olyan programkddot, ami kdrokat okoz
(jelszavakat gyljt, virust juttat a haldzatba, hatsé kaput nyit, stb.)

2.11. Vezeték nélkili halézat

2.11.1. Vezeték nélkuli halozat — értékelés

A BMSZKI nem rendelkezik egységes vezeték nélkili halézattal. Egyes telephelyeken létezik ilyen, de
azt is otthoni felhaszndlasra szant eszk6zok szolgaljak ki. A haldzat igy nem biztonsagos és ezek az

eszkozok nem tudjak kiszolgalni egy intézmény igényeit.

2.12. Alkalmazott virtualizaciés megoldasok, funkcidk

2.12.1. Virtualizacids kdrnyezet

A virtudlis szerverek hasznalatanak bevezetése megkezdddott, de alacsony szinten megallt. A virtudlis
kornyezetet a Microsoft Hyper-V biztositja, egyetlen fizikai szerveren. Nincs redundancia, igy a fizikai
szerver meghibasoddsa esetén a rajta futd Osszes virtualis szerver szolgdltatdsait nélkiilozni kell.

2.12.2. Virtualis kérnyezet felligyelete

A virtualis kornyezet felligyeletére kiilon szoftvert nem alkalmaz a BMSZKI.

2.12.3. Virtualis kérnyezet, kozos tarhely

Nincs haldzati adattarold, a virtualis kornyezetben futd szerverek a fizikai szerver bels6 hattértaran

keriltek elhelyezésre.

2.12.4. Virtualis szerverek mentése, visszaallitasa

A virtudlis szerverek nem, csak bizonyos szervereken tarolt adatok keriilnek mentésre.
2.12.5. Katasztréfa helyzet kezelése a virtualis kornyezetben

A katasztréfahelyzetek kezelésére altaldnosan nincs kilon terv, igy a virtualis kdrnyezetben futd

szerverek esetében sincs.

2.15. Informacidbiztonsag

2.15.1. Elvarasok a szervezet felol, szabalyzatok, eljarasok
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A BMSZKI még nem vezetett be atfogd, az informatika minden teriletére kiterjedd Informatikai
Biztonsagi Szabalyzatot (IBSZ), léteznek vezetdi utasitdsok, amelyek szabdlyozzak az informatikai

infrastruktura és eszk6zok hasznalatat.
2.15.2. Hozzaférések, jogosultsagok kezelése

Mivel nincs teljes korl cimtar hasznalat, igy a felhasznaldi objektumok az egyes szervereken, helyi
szinten jonnek létre. A helyi ,,cimtar” ugyan replikdlhato a szerverek kdzott, de jogosultsagokat a helyi
felhasznaldk szamara lehet csak kiosztani.

2.15.3. Eszk6zok miikodésének, felhasznal6i tevékenységeknek naplézasa

A haldzati eszkozok és szerverek napldzasa a legtobb eszkéz esetén helyi szinten torténik. Nincs olyan
kozponti log (napldzd) szerver, amelyen minden eszkdz napldja gydjtésre kerdl, ott elérhetd hosszu
idore (akar egy évre) visszamenodleg. Ez megneheziti a hibakeresést, lehetetlenné teszi a rendszer

miikodésének elemzését.
2.15.4. Mentések, visszadllitasok rendszere, katasztréfa helyzet kezelése

A szerverekrdl rendszeresen késziilnek adatmentések. Rendszeres visszaallitasi teszt nincs, katasztrofa

helyzet kezelésére nem késziiltek tervek. A munkaallomasokon tarolt adatokrél nem készil mentés.
2.16. Nyomtatok

Megrendel6 az alabbi nyomtatdkkal rendelkezik telephely szerinti megoszlasban:

Darab- .
Telephely s74m Tipus
Banya u. 37. 1 Kyocera KM3060 MFP
Banya u. 37. 1 Kyocera FS1320D
Tablas u. 31. 1 Kyocera FS6525 MFP
Dozsa Gyorgy ut 1 Kyocera FS4200DN
152.
Ddzsa Gyorgy ut 1 Kyocera M2035DN
152. MFP
Dozsa Gyorgy ut 1 Kyocera FS2135DN
152.
Ddzsa Gyorgy ut 1 Kyocera M2035DN
150. MFP
Dozsa Gyorgy ut 1 Kyocera P6021cdm
150.
I.név: Dézsa Gyorgy
ut 152. 1 Kyocera KM2560 MFP
Il.név: Vaci ut
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Dozsa Gyorgyut | 5 | Minolta Bizhub 210
152.
Vaspdlya u. 56. 1 Kyocera KM2560 MFP
Kocsis utca 5. 1 Minolta D4700ID
. Kyocera M2035DN
Kocsis utca 5. 1 MEP
KiilsS M;fter ute@ 14| Kyocera FS1135MFP
K&rakas park 1-8. 1 Kyocera FS6525 MFP
Aszdédi ut 18. 1 Kyocera FS6025 MFP
Aszdédi ut 18. 1 Kyocera FS2135DN
K& Kalman krt.
onyves 82 mankrt.| 5| kyocera KM2560 MFP
Konyves gj'man kit )y Kyocera FS1128MFP
Py . Kyocera M2035DN
Kébanyai ut 22. 1 MEP
Vaci ut 102. 1 Kyocera KM2560MFP
Gyali ut 1 Kyocera FS1135MFP
Gyali at 1 Kyocera FS1320D
Gyali ut HP LaserJet 1000
Alfoldi u. 1 Kyocera FS1135MFP
Alfoldi u.
(Dbzsa Gy.ut 152.
1 K
th-rél lett yocera KM3050 MFP
atszallitva)
El6d u. 1 Kyocera FS1135MFP
,, Kyocera M2035DN
El6d u. 1 MEP
. Kyocera M2035DN
Rakosszeg park 4. 1 MEP
Kyocera M2035DN
Szabolcs u. 1 MEP
Szabolcs u. 1 Kyocera FS1135MFP
Szabolcs u. 1 Kyocera FSC5159 szines
nyomtato
Rakosszeg park 4. 1 Kyocera P2135DN
P Samsung ML-2525
. 1
Kalvaria u CRUM13
Alféldi u. 1 Epson NL 120
nyomtato

A nyomtatdk tekintetében azok karbantartdsdra és hardveres hibaelhdritdsara ajanlatkérd kiilon
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szerz6déssel rendelkezik, ezen feladatok nem képezik a szerz6dés targyat.

3. Az informatikai rendszer tizemeltetési feladatai

'YTVe

A BMSZKI teljes informatikai infrastrukturdjat részletesen bemutaté dokumentacid elkészitése az
aldbbi minimalis tartalommal:

- halézati topoldgia (alaprajzi megjelenitéssel is),

- haldzati végpontok mérése,

- HW/SW konfiguraciok felmérése (alaprajzi megjelenitéssel is).

A rendszer (izemeltetése alatt bekovetkez6 valtozasok dokumentacion torténé atvezetése, a
dokumentdltsag folyamatos naprakész allapotban tartasa.

3.2. Az informatikai rendszer rendszeres lizemeltetési, karbantartasi feladatai
3.2.1. Folyamatos rendszerességli feladatok — elszamolasa a havi ataldanydijban

3.2.1.1. A informatikai rendszerbe integralt HW eszkozok és perifériak (kivéve a nyomtatdkat)
negyedéves rendszerességli egyedi karbantartasa a karbantartas keretében megggy6z6dés az adott
eszkdz mikodbképességérdl, annak tisztitasa.

3.2.1.2. Biztonsagi mentés - Vallalkozo az altala lizemeltetett rendszerben [évé teljes adatallomanyrdl
havonta ugyanazon idépontban biztonsagi mentést készit.

3.2.1.4. Rendszeradatbazis karbantartasi feladatai - Vallalkozd ellenérzésre felhasznalhatja a
Megrendel6 altal a rendelkezésére bocsdtott Rendszerkliens oldali log-file bejegyzéseit. Az
ellen8rzések alapjan elvégzi az esetlegesen sziikségessé valt alkalmazas-hangoldsi feladatokat
Rendszerben, illetve sziikség esetén javaslatot készit MegrendelS részére a hatékonyabb mikodés
elérése érdekében. Vallalkozd sziikség esetén ellenérzi a Rendszeradatbazisdnak konzisztenciajat,
allapotat, kérésre tamogatast nyujt az adatbazis karbantartdsi munkakban; Vallalkozénak vizsgalni kell
és el kell végezni a Rendszerfolyamatos Uzemét akaddlyozé adathibdk, adatinkonzisztenciak
megsziintetését;

3.2.1.3. Az informatikai rendszer izemeltetése, karbantartasa - minden, az informatikai rendszerrel
kapcsolatos olyan feladat, kapcsolatos amely kiilon definidlasra nem keriil, feltéve, hogy e
tevékenység ésszerlien sziikséges az informatikai rendszer célzott miikodtetéséhez. Az
Uzemeltetési-karbantartasi feladatok kiterjednek kiiléndsen az aldbbiakra:

e azinformatikai eszk6zok miikodEképességének fenntartasa, teljesitményiik optimalizaldsa

e azinformatikai eszk6zok egymassal vald kapcsolatanak biztositasa, haldzati hibak elharitasa

e azinformatikai eszkdzok hibaelharitdsa, javitdsa

e a Megrendeld altal hasznalt szoftverek megfelel6 futdsdnak biztositasa

e a Megrendeld altal beszerzett informatikai eszk6zok belizemelése, rendszerbe illesztése

e a Megrendeld altal hasznalt biztonsagi szoftverek és rendszerek (virusirtd, spam-sz(irg,

biztonsagi mentések)

3.2.2. Eseti rendszerességli feladatok
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3.2.2.1. Hibaelhdritas: a Megrendeld altal jelzett vagy a rendszeres karbantartds soran tapasztalt hibak
elharitasa, érintse az az informatikai rendszer barmely elemét (halézat, HW/SW/periféridk, kivéve a
nyomtatdkat) — elszamolasa o6radijas alapon, a hiba jellegétél fliggben. A nyomtatdk esetén a
hibaelharitds kizardlag a szoftveres problémakra terjed ki.

3.2.2.2. Szakértdi konzultacié a Megrendeld alkalmazas (izemeltetGivel, az alkalmazas Gzemeltetése

«ses

GUzemeltetési kérdésekrél, problémakrél — elszamoldsa dradijas alapon.
3.2.2.3. Uj halézati végpont létesitése 50 m haldzati hosszig — elszamoldsa létesitett db alapon.
3.2.2.4. Uj HW/periféria beiizemelése, integraldsa a haldzatba — elszamolasa belizemelt db alapon.

3.2.2.5. Kamerarendszer altal rogzitett felvételek kimentése, a BMSZKI tulajdonat képezé
kamerarendszer dltal rogzitett képfelvételek digitalis allomanydnak kimentése hatdsdgi megrendelés
esetén — elszamoldsa alkalom alapon.

3.3. Felhasznalt anyagok

A vallalkozéi dij tartalmazza az un. rezsianyagok dijat, tovabba haldzati végpont létesitése esetén 50 m
haldzati hosszig valamennyi sziikséges anyag dijat. Az ezeket meghaladd, a hibaelhdritdshoz sziikséges
anyagok esetén vallalkozé megjeldli a beszerzend6 alkatrész megnevezését és varhatd koltségét,
melynek beszerzésérél Megrendel6 intézkedik.

3.4. HataridG6k
3.4.1. A 3.1. pont szerinti feladat tekintetében a szerz6dés megkotését kovetd 30 napon beldl.

3.4.2. A 3.2. pont szerinti feladatok tekintetében a teljesités folyamatos, azokat Vallalkozénak ugy kell
Utemeznie, hogy a szolgaltatds megfelel6 szinvonala a teljes informatikai halézat és valamennyi
telephely tekintetében biztositott legyen.

3.4.3. A3.2.2.1 pont szerinti feladat tekintetében a hiba jellegétél fliggben:

»A” kategoriaju hiba esetén a hiba jelzését/észlelését kovet6 maximum 4 éran bellli munkakezdés.
»B” kategoriaju hiba esetén a hiba jelzését/észlelését koveté munkanap térténé munkakezdés.

,A” kategdriaju hibdnak mindsil a teljes haldzat miikodésképtelenségét elbidézé hiba, illetve minden
olyan hiba, ami jelentdés adatvédelmi, informacidbiztonsdgi kockdzatot jelent. ,B” kategdridjunak
mindsil minden, az ,A” kategdridba nem sorolt hibajelenség, igy kiilondsen az egyes munkaallomasok
egyedi hibai.

3.4.4. Tovabbi hataridok:

- a 3.2.2.2. szerinti feladat esetén az egyedi megrendelést kévet6 5 munkanapon belill,
-a3.2.2.3. és 3.2.2.4. szerinti feladat esetén az egyedi megrendelést kdveté 5 munkanapon beliil,
- a 3.2.2.5. szerinti feladat esetén az egyedi megrendelést kévet6 4 6ran beldl.
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